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1. BOLUM: GIRIS

L. KiSiSEL VERILERIN KORUNMASININ ONEMI

Kisisel verilerin korunmasi, Anayasal bir hak olup, Sirketimizin Oncelikleri kapsaminda yer
almaktadir. Nitekim bu amagla, Sirketimizde devamli olarak giincellenen bir sistem kurulmasi
amaclanmig ve isbu politika olusturulmustur. 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(“Kanun”) kapsaminda, Veri Sorumlusu sifatiyla, Accuride Wheels Bilecik Jant Sanayi A.$’ nin
(“Sirket”), genel aydinlatma yiikiimliiligiinii yerine getirmek ve Sirketimiz kisisel veri isleme
kurallarinin temel esaslarmi belirlemek iizere isbu Kisisel Verilerin Korunmasi ve Islenmesi
Politikas1 (“Politika”) yapilmakta ve bu kapsamda miisterilerimizin, potansiyel miisterilerimizin,
calisanlarimizin, c¢alisan adaylarimizin, stajyer ve Ogrencilerimizin, tedarikgi/alt isveren
calisanlarinin ve yetkililerinin, sirket hissedarlarimizin ve sirket ortaklarimizin, ziyaretgilerimizin
ve diger verisini isledigimiz {igiincii kisilerin kisisel verilerinin korunmasi konusundaki temel
esaslar diizenlenmektedir.



Bu Politikada belirtilen konularin uygulanmasina yonelik olarak Sirket icerisinde gerekli
prosediirler diizenlenmekte, kisi kategorilerine 6zel Kisisel Veri Isleme Envanteri ile uyumlu
aydinlatma metinleri olusturulmakta, kisisel verilere erisimi olan Sirket calisanlar1 ve tigiinci
taraflarla kisisel verilerin korunmasi ve gizlilik sozlesmeleri yapilmakta, gérev tanimlar1 revize
edilmekte, kigisel verilerin korunmasi i¢in Sirket tarafindan gereken idari ve teknik tedbirler
alinmakta, bu kapsamda gerekli denetimler yapilmakta veya yaptirilmaktadir. Kisisel Verilerin
Korunmasi konusu iist yonetim tarafindan da sahiplenilmekte, bu konuda 6zel bir Komite
olusturulmak (Sirket Kisisel Verilerin Korunmasi1 Calisma Komitesi) suretiyle kisisel verilerin
korunmasi siiregleri yonetilmektedir.

1L POLITIKANIN AMACI

Bu Politikanin temel amaci, Sirket tarafindan hukuka uygun bir bicimde yiiriitiilen kisisel veri
isleme faaliyeti ve kisisel verilerin korunmasina yonelik esaslari ortaya koymak, bu kapsamda
kisisel verileri sirketimiz tarafindan islenen kisileri aydinlatarak ve bilgilendilerek seffafligi
saglamaktir.

III. KAPSAM

Bu Politika; “miisterilerimiz, potansiyel miisterilerimiz, ¢alisanlarimiz, ¢alisan adaylarimiz, stajyer
ve ogrencilerimiz, tedarikgi/alt isveren ¢alisanlari ve yetkilileri, , sirket hissedarlarimiz ve sirket
ortaklarimiz, ziyaretcilerimiz, iiriin veya hizmet alan yetkilileri, ¢alisan referanslari, ¢calisan aile
ve yakinlari, veli/vasi/temsilciler ve verisini isledigimiz diger iigiincii kigiler” baghklar1 altinda
kategorize ettigimiz kisilerin otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla isledigimiz tiim kisisel verilerine iliskindir.

IV. POLITIiKANIN VE iLGILI MEVZUATIN UYGULANMASI

Kisisel verilerin islenmesi ve korunmasi konusunda ytiriirliikte bulunan ilgili kanuni diizenlemeler
oncelikle uygulama alani bulacaktir. Yiiriirliikte bulunan mevzuat ve Politika arasinda uyumsuzluk
bulunmasi durumunda, Sirket’imiz yriirliikkteki mevzuatin uygulama alan1 bulacagini kabul
etmektedir.

V.  ERISIM VE GUNCELLEME
Politika Sirket’imizin [www.accuridecorp.com/tr] internet sitesinde yayimlanir ve kisisel veri
sahiplerinin talebi {izerine ilgili kisilerin erisimine sunulur ve gerektiginde giincellenir.

2. BOLUM: KiSISEL VERILERIN iSLENMESI

Sirketimiz, Anayasa’nin 20. maddesine ve Kanun’un 4. maddesine uygun olarak, kisisel verilerin
islenmesi konusunda; hukuka ve diiriistliik kurallarina uygun, dogru ve gerektiginde giincel; belirli,



acik ve mesru amaglar dogrultusunda; amagla baglantili, sinirlhi ve 6lgiilii bir bigimde kisisel veri
isleme faaliyetinde bulunmaktadir. Sirket’imiz kanunlarda Ongoriilen veya kisisel veri isleme
amacinin gerektirdigi siire kadar kisisel verileri saklamaktadir.

Sirket’imiz, Anayasa’nin 20. ve Kanun’un 5. maddeleri geregince kisisel verileri, Kanunu’n 5.
maddesindeki sartlardan bir veya birkagina dayali olarak islemektedir.

Sirket’imiz, Bor¢lar Kanun’un 419. maddesi geregince, isbu Kanun sakli kalmak kaydiyla,
calisanlarin ve calisan adaylarinin kisisel verilerini, ise yatkinlik ve is sOzlesmesinin ifasi
amagclarina dayali olarak islemektedir.

Sirket’imiz, Anayasa’nin 20. ve Kanun’un 10. maddelerine uygun olarak, kisisel veri sahiplerini
aydinlatmakta ve kisisel veri sahiplerinin bilgi talep etmeleri ve kanundan dogan haklarini
kullanmak {izere bagvurmalart durumunda gerekli bilgilendirmeyi yapmakta, basvurulara yasal
siiresi i¢inde yanit vermektedir.

Sirket’imiz Kanun’un 6. maddesine uygun olarak ozel nitelikli kisisel verilerin islenmesi
bakimindan 6ngdriilen diizenlemelere uygun hareket etmektedir.

Sirket’imiz, Kanun’un 8. ve 9. maddelerine uygun olarak, kisisel verilerin aktarilmasi konusunda
kanunda ongoriilen kurallara uymakta ve Kisisel Verileri Koruma Kurulu (“Kurul”) tarafindan
alinan karar ve yayimlanan tebligler ile gilivenli iilke listelerini dikkate alarak uygulama
yapmaktadir.

I. KiSISEL VERILERIN MEVZUATTA ONGORULEN iLKE VE KURALLARA
UYGUN OLARAK iSLENMESI

1. Kisisel Verilerin Islenmesi ilkeleri

A) Hukuka ve Diiriistliik Kuralina Uygun Isleme
Sirket’imiz; kisisel verilerin islenmesinde hukuksal diizenlemelerle getirilen ilkeler ile diirtistliik
kuralima uygun hareket etmektedir. Bu kapsamda Sirket’imiz, kisisel verilerin iglenmesini
gerektirecek hukuksal dayanaklari tespit ederek islem yapmakta, olgiiliiliik gerekliliklerini dikkate
almakta, kisisel verileri amacin gerektirdigi disinda kullanmamakta, kisilerin bilgisi disinda isleme
faaliyeti yapmamaktadir.

B) Kigsisel Verilerin Dogru ve Gerektiginde Giincel Olmasint Saglama
Sirket’imiz; kisisel veri sahiplerinin temel haklarin1 ve kendi mesru menfaatlerini dikkate alarak
isledigi kisisel verilerin dogru ve giincel olmasini saglamakta, bu dogrultuda gerekli tedbirleri
almaktadir. Bu kapsamda tiim kisi kategorilerine iliskin veriler giincel tutulmaya ¢alisilmaktadir.
Ozellikle miisteri ve potansiyel miisteri verileri 6zenle giincellenmekte, kisilere rizalarna aykirt
bi¢imde pazarlama ve tanitim amagh e-posta ve teklifler gonderilmemektedir.



C) Belirli, Actk ve Mesru Amaclarla Isleme
Sirket’imiz, mesru ve hukuka uygun olan kisisel veri isleme amacii agik ve kesin olarak
belirlemektedir. Sirket’imiz, kisisel verileri sunmakta oldugu hizmetle baglantili ve bunlar i¢in
gerekli olan kadar islemektedir. Sirket’imiz tarafindan kisisel verilerin islenecegi amag isleme
faaliyeti 6ncesi belirlenmekte ve “Kisisel Veri Envanteri” ne de islenmektedir.

D) Islendikleri Amacla Baglantili, Stnirli ve Olgiilii Olma
Sirket’imiz, kisisel verileri belirlenen amaclarin gerceklestirilebilmesine elverisli bir bigcimde
islemekte ve amacin gergeklestirilmesiyle ilgili olmayan veya ihtiyag duyulmayan kisisel verilerin
islenmesinden kacinmaktadir. Bu kapsamda siiregler siirekli gozden gecirilmekte, “Data
Minimisation/Kisisel Verilerin Azaltilmas1” ilkesi hayata gec¢irilmeye calisilmaktadir.

E) ilgili Mevzuatta Ongériilen veya Islendikleri Amacg icin Gerekli Olan Siire Kadar
Muhafaza Etme

Sirket’imiz, kisisel verileri ancak ilgili mevzuatta belirtildigi veya islendikleri amag i¢in gerekli
olan siire kadar muhafaza etmektedir. Bu kapsamda, Sirket’imiz oncelikle ilgili mevzuatta kisisel
verilerin saklanmasi icin bir siire ongoriiliip 6ngoriilmedigini tespit etmekte, bir siire belirlenmisse
bu stireye uygun davranmakta, bu kapsamda hukuk ve ceza zamanasimu siirelerini dikkate almakta
ve kisisel verileri islendikleri amag i¢in gerekli olan siire kadar saklamaktadir. Siirenin bitimi veya
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler Sirketimizin “Kisisel
Verilerin Saklanmasi ve Imhas1” politikasina gore silinmekte, yok edilmekte veya anonim hale
getirilmektedir.

2. Genel Nitelikteki Kisisel Verilerin islenmesi Kurallari
Kisisel wverilerin korunmasi Anayasal bir hak olup, temel hak ve hiirriyetler, Ozlerine
dokunulmaksizin yalnizca Anayasa’nin ilgili maddelerinde belirtilen sebeplere bagli olarak ve
ancak kanunla sinirlanabilir. Anayasa'nin 20. maddesinin li¢iincii fikras1 geregince, kisisel veriler
ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasiyla islenebilecektir. Sirket’imizce, kisisel
verilerin islenmesinde ancak asagidaki sartlar varsa ilgili kisinin acik rizasi aranmaksizin kisisel
verileri islenmektedir;
a) Kanunlarda acik¢a 6ngoriilmesi,
b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden biitlinliigliniin
korunmasi i¢in zorunlu olmasi,
¢) Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,
d) Veri sorumlusunun hukuki yiikiimliiliiglinii yerine getirebilmesi i¢in zorunlu olmasi,
e) Ilgili kisinin kendisi tarafindan alenilestirilmis olmast,
f) Bir hakkin tesisi, kullanilmasi1 veya korunmasi i¢in veri islemenin zorunlu olmasi,
g) Ilgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri i¢in veri islenmesinin zorunlu olmasi



Yukaridaki sartlarin bulunmamasi halinde Sirket’imizce ilgilinin agik, Ozgiir iradeye ve
bilgilendirmeye dayali rizasina bagvurulmaktadir. Ozellikle insan Kaynaklar1 ve Calisma Iliskileri
alaninda, ¢alisanin bagimlilik iligkisi dikkate alinarak verinin oncelikle riza disinda kalan hukuka
uygunluk sebeplerine dayanilmasi esas tutulmakta, ancak bu sebeplerin s6z konusu olmamasi
durumunda agik rizaya basvurulmaktadir. Buna karsilik pazarlama gibi faaliyetlerde ilgili kisinin
acik rizasi esas alinarak isleme faaliyeti gerceklestirilmektedir. Ancak her halde kisisel verilerin
islendigi tim durumlarda kisiler mutlaka “aydinlatilarak” veri isleme faaliyeti
gerceklestirilmektedir.

3. Ozel Nitelikli Kisisel Verilerin Islenmesi Kurallar
Sirket’imiz tarafindan, Kanunda “6zel nitelikli” olarak belirlenen kisisel verilerin islenmesinde,
Kanun’nda 6ngoriilen diizenlemelere uygun davranilmaktadir. Kanun’un 6. maddesinde, hukuka
aykirt olarak islendiginde kisilerin magduriyetine veya ayrimciliga sebep olma riski tasiyan
birtakim kisisel veri “6zel nitelikli” olarak belirlenmis olup bu verilerin islenmesinde dikkat ve
hassasiyet gosterilmesi gerekmektedir. Bunlar; 1k, etnik koken, siyasi diisiince, felsefi inang, din,
mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da sendika tiyeligi, saglik, cinsel
hayat, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.
Kanun’a uygun bir bicimde Sirket’imiz tarafindan; 6zel nitelikli kisisel veriler, gerekli 6nlemlerin
alimmas1 kaydiyla asagidaki durumlarda islenmektedir:
vilgili kisinin saghg ve cinsel hayati disindaki ozel nitelikli kisisel veriler, kanunlarda
ongoriilen hallerde veya ilgili kisinin agik rizasi var ise buna dayal1 olarak,
v'Ilgili kisinin saghigina ve cinsel hayatina iliskin dzel nitelikli kisisel veriler ise ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amactyla, sir saklama
yiikiimliiliigli altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan veya ilgili
kisinin a¢ik rizasi ile islenmektedir.
v'Hangi nedene dayanirsa dayansin, isleme siireglerinde daima genel veri isleme ilkeleri dikkate
alimmakta ve bu ilkelere uygunluk saglanmaktadir (Kanun m. 4; bkz. yukarida 2. Bolim, I, 1).
Ozel nitelikli verilerin korunmast ile ilgili olarak sirketimizde “Ozel Nitelikli Kisisel Verilerin
Korunmasi Prosediirii” yiiriirlige konulmus olup, is birimlerimizde bu prosediir hiikiimlerine
gore hareket edilmekte ve gereken tedbirler alinmaktadir.

4. Verisi Islenen lgili Kisilerin Aydinlatilmas: ve Bilgilendirilmesi

Sirketimiz, Kanun’un 10. maddesine uygun olarak, kisisel verilerin elde edilmesi sirasinda kisisel
veri sahiplerini aydinlatmaktadir. Bu kapsamda verisi islenen ilgili kisiye kisisel verilerin hangi
amacla islenecegi, islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi, kisisel veri
toplamanin yontemi ve hukuki sebebi ile kisisel verisi islenen ilgili kisinin haklar1 konusunda
aydinlatma yapilmakta, Sirket’imizin ilgili birimleri Sirket’imizin “Aydinlatma Esaslar:
Prosediirii”ne gore gereken islemleri yerine getirmektedir. Yine, Kanun’un 11. maddesinde kisisel
verisi iglenen ilgili kisinin haklar1 arasinda “Bilgi Talep Etme” de sayilmis olup, Sirketimiz bu
kapsamda, Anayasa’nin 20. ve Kanun’un 11. maddelerine uygun olarak kisisel verisi islenen ilgili
kisinin bilgi talep etmesi durumunda gerekli bilgilendirmeler yapilmakta, bu konuda Sirket’imizde
“Ilgili Kisi Basvuru Prosediirii”ne gore islem yapilmaktadir.



II. KISISEL VERILERIN AKTARILMASI
Sirketimiz hukuka uygun olan kisisel veri isleme amaglar1t dogrultusunda gerekli glivenlik
onlemlerini alarak kisisel verisi islenen ilgili kisinin kisisel verilerini ve 6zel nitelikli kisisel
verilerini {li¢iincii kisilere aktarabilmektedir. Sirketimiz bu dogrultuda Kanun’un 8. maddesinde
ongoriilen diizenlemelere uygun hareket etmektedir.

1. Kisisel Verilerin Aktarilma Esaslari
Sirket’imiz mesru ve hukuka uygun kisisel veri isleme amaglar1 dogrultusunda Kanun’un
5.maddesinde belirtilen ve asagida sayillmakta olan kisisel veri isleme sartlarindan bir veya
birka¢ina dayali ve sinirli olarak kisisel verileri {i¢iincii kisilere aktarabilmektedir.

Kisisel verisi iglenen ilgili kisinin agik rizasi var ise buna dayali olarak; veya

v Kanunlarda kisisel verinin aktarilacagna iliskin agik bir diizenleme var ise,

v'1lgili kisinin veya baskasinin hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu ise ve
ilgili kisi fiili imkansizlik nedeniyle rizasin1 agiklayamayacak durumda ise veya rizasina
hukuki gegerlilik taninmiyorsa;

v Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla sozlesmenin
taraflarina ait kisisel verinin aktarilmasi gerekli ise,

v’ Sirket’imizin hukuki ylikiimliliigiinii yerine getirmesi i¢in kisisel veri aktarimi zorunlu ise,

v’ Kisisel veriler, ilgili kisinin kendisi tarafindan alenilestirilmis ise,

v" Kisisel veri aktarimi bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu ise,

v'Kigisel verisi iglenen ilgili kiginin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla,
Sirketimizin mesru menfaatleri icin kisisel veri aktarimi zorunlu ise aktarilmaktadir.

Hangi nedene dayanirsa dayansin, aktarim siireglerinde daima genel veri isleme ilkeleri dikkate
alimmakta ve bu ilkelere uygunluk saglanmaktadir (Kanun m. 4; bkz. yukarida 2. Boliim, I, 1).

2. Ozel Nitelikli Kisisel Verilerin Aktarilmasi
Sirket’imiz gerekli 6zeni gostererek, gerekli giivenlik tedbirlerini alarak ve Kurul tarafindan
ongoriilen yeterli onlemleri alarak; mesru ve hukuka uygun kisisel veri isleme amaglari
dogrultusunda kisisel verisi islenen ilgili kisinin 6zel nitelikli verilerini asagidaki durumlarda
ticilincii kisilere aktarabilmektedir.

o Ilgili kisinin acik rizas1 var ise buna dayali olarak veya
o Igili kisinin acik rizas1 yok ise;

v’ llgili kisinin saglig1 ve cinsel hayat: disindaki 6zel nitelikli kisisel verileri (irk, etnik kdken,
siyasi diisiince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif
ya da sendika iiyeligi, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik
ve genetik verilerdir), kanunlarda dngoriilen hallerde,

v’ Tlgili kisinin sagli§ia ve cinsel hayatina iliskin dzel nitelikli kisisel verileri ise ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir



saklama ylikiimliiliigli altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
islenebilir.

Ozel nitelikli kisisel verilerin aktarilmasi ile ilgili olarak sirketimizde “Ozel Nitelikli Kisisel
Verilerin Korunmasi Prosediirii” yiiriirlige konulmus olup, is birimlerimizde bu politika
hiikiimlerine gore hareket edilmekte ve gereken tedbirler alinmaktadir. Hangi nedene dayanirsa
dayansin, aktarim siireglerinde daima genel veri isleme ilkeleri dikkate alinmakta ve bu ilkelere
uygunluk saglanmaktadir ( Kanun m. 4; bkz. yukarida 2. Boliim, I, 1).

3. Kisisel Verilerin Yurtdisina Aktarilmasi

Sirket’imiz hukuka uygun kisisel veri isleme amaglar1 dogrultusunda gerekli giivenlik onlemleri
alarak isledigi kisisel verileri ve 6zel nitelikli kisisel verileri {i¢iincii kisilere aktarabilmektedir.
Sirket’imiz tarafindan kisisel veriler; Kurul tarafindan yeterli korumaya sahip oldugu ilan edilecek
yabanci iilkelere (“Yeterli Korumaya Sahip Yabanci Ulke”) veya yeterli korumanin bulunmamasi
durumunda Tiirkiye’deki ve ilgili yabanci iilkedeki veri sorumlulariin yeterli bir korumay yazili
olarak taahhiit ettigi ve Kurul’un izninin bulundugu yabanci iilkelere (“Yeterli Korumay1 Taahhiit
Eden Veri Sorumlusunun Bulundugu Yabanci Ulke”) aktarilabilecektir. Sirket’imiz bu dogrultuda
Kanun’un 9. maddesinde dngoriilen diizenlemelere uygun hareket etmektedir.

Sirketimiz mesru ve hukuka uygun kisisel veri isleme amaglar1 dogrultusunda kisisel verisi islenen
ilgili kisinin agik rizasi var ise veya kisisel verisi islenen ilgili kisinin acik rizasi yok ise asagidaki
hallerden birinin varlig1 durumunda kisisel verileri Yeterli Korumaya Sahip veya Yeterli Korumay1
Taahhiit Eden Veri Sorumlusunun Bulundugu Yabanci Ulkelere aktarabilecektir:
v’ Kanunlarda kisisel verinin aktarilacagna iliskin agik bir diizenleme var ise,
v'Kigisel verisi iglenen ilgili kisinin veya bagkasinin hayati veya beden biitiinligiiniin
korunmasi i¢in zorunlu ise ve kisisel verisi islenen ilgili kisi fiili imkansizlik nedeniyle
rizasini agiklayamayacak durumda ise veya rizasina hukuki gecerlilik taninmiyorsa;
v Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla sozlesmenin
taraflarina ait kisisel verinin aktarilmasi gerekli ise,
v’ Sirket’imizin hukuki yiikiimliiliigiinii yerine getirmesi igin kisisel veri aktarimi zorunlu ise,
v' Kisisel veriler, ilgili kisinin kendisi tarafindan alenilestirilmis ise,
v" Kisisel veri aktarimi bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu ise,
v’ llgili kisinin temel hak ve &zgiirliiklerine zarar vermemek kaydiyla, Sirket’imizin mesru
menfaatleri i¢in kisisel veri aktarimi zorunlu ise.

4. Sirketimiz Tarafindan Kisisel Verilerin Aktarilma Amagclari ve Aktarma Yapilan
Kisi Kategorileri

A) Veri Aktarim Amaglari
Sirket’imizin faaliyet ve kurulug amaglarinin yerine getirilmesini saglamak, Sirket’imizin
tedarik¢iden dis kaynakli olarak temin ettigi ve Sirket’imizin ticari faaliyetlerini yerine getirmek
icin gerekli hizmetlerin Sirket’imize sunulmasini saglamak, Sirket’imizin insan kaynaklar1 ve
istihdam politikalarinin yiiriitiilmesini saglamak, Sirket’imizin is saglig1 ve glivenligi ¢cer¢evesinde



yiikiimliiliiklerinin yerine getirilmesi ve gerekli tedbirlerin alinmasi gibi amaglarla veri aktarimi

gerceklestirilmektedir.

B) Verilerin Aktarildigi Kisiler

Sirketimiz Kanunu’n 8. ve 9. maddelerine uygun olarak Kkisisel verileri asagida belirtilen kisi

kategorilerine aktarilabilir:

YETKILI KAMU | Sirketimizden bilgi ve belge almaya | ilgili mevzuat hiikiimlerine gore
KURULUSLARI yetkili kamu kurum ve kuruluslari. veri paylagimi yapilmaktadir.
Tgili 6zel hukuk Kisilerinin
YETKILI OZEL Sirketimizden bilgi ve belge almaya | hukuki yetkisi dahilinde talep
HUKUK KISILERI | yetkili 6zel hukuk kisileri. ettigi amacla sinirli olarak veri
paylasimi yapilmaktadir.
Sirketimizin istiraklerin de
N Sirketimizin hissedar1 oldugu katihmuni gerektiren ticari
ISTIRAKLER . faaliyetlerinin yiiriitiilmesini
sirketler. ) .
temin etmekle sinirl olarak veri
paylasimi yapilmaktadir.
Sirketimizin ticari
faaliyetlerine iligkin stratejilerin
HISSEDAR Sirketimizin hissedarlari tasarlanmasi ve denetim

amaclariyla sinirli olarak veri
paylasimi yapilmaktadir.

IS ORTAKLARI

Sirketimizin ticari faaliyetlerini
yiiriitiirken sirketimizin {iriin ve
hizmetlerinin satis1, tanitimi ve
pazarlanmasi, satis sonrasi destegi,
ortak miisteri baglilig1 programlarinin
yiiriitiilmesi gibi amaglarla is ortakligi
kurdugu taraflar.

Is ortakligimin kurulma
amaclarinin yerine getirilmesini
temin etmek amaciyla sinirl
olarak veri paylagimi
yapilmaktadir.

TEDARIKCI

Sirketimizin ticari faaliyetlerini
yiirlitiirken Sirketimize hizmet sunan
taraflar.

Sirketimizin tedarik¢iden dis
kaynakli olarak temin ettigi ve
Sirketimizin ticari faaliyetlerini
yerine getirmek i¢in gerekli
hizmetlerin Sirketimize
sunulmasini saglamak amaciyla
sinirli olarak veri paylagimi
yapilmaktadir.

Sirketimiz tarafindan gerceklestirilen aktarimlarda igbu Politikada diizenlenmis ilke ve kurallara
uygun olarak hareket edilmektedir.




III. KISISEL VERI KATEGORIZASYONLARI

Sirketimizde verisi islenen kisiler ve bu kapsamda islenen veriler asagidaki sekilde kategorize
edilmektedir;

KiSi KATEGORIZASYONU
Sirketimize herhangi bir yolla is bagvurusunda bulunmus ya da
CALISAN ADAYI |o6zgeemis ve ilgili bilgilerini sirketimizin incelemesine agmis olan
gercek kisiler
CALISAN Sirketimizde ¢alisan gercek kisiler
HISSEDAR/ORTAK | Sirketimizin hissedar1 ve ortagi gercek kisiler.
POTANSIVEL Uriin ve hizmetlerimi?e kullgnma tz?lebinwc'ieivey'a ilgis‘i.nde
. . bulunmus veya bu ilgiye sahip olabilecegi ticari teamiil ve
MUSTERI e y . ..
diiriistliik kurallarina uygun olarak degerlendirilmis gergek kisiler.
STAJYER/OGRENCI S.I‘I‘ketlfl’flzde .staj yapan kisiler, CMEK'na tabi olarak staj/egitim
gbren Ogrenciler.
TEDARIKCI SlrkvetlmIZIIl. he.r tl.lt?u is iligkisi icerisinde bulundugu kurumlarda (is
ortagi, tedarikgi gibi, ancak bunlarla sinirli olmaksizin) ¢alisan
CALISANI ..
gergek kisiler.
TEDARIKCI Sirketimizin is iliskisi icerisinde bulundugu kurumlarin hissedarlar
YETKILISI ve yetkilileri gercek kisiler
URUN HIZMET Sirketimizle herhangi bir sdzlesmesel iliskisi olup olmadigina
ALAN/ URUN VE bakilmaksizin Sirketimizin sunmus oldugu iiriin ve hizmetleri
HIZMET ALAN kullanan veya kullanmis olan gergek kisiler (Uriin veya hizmet
YETKILISI alan), veya bunlar1 kullanan/kullanmis olan Tiizel Kisi Yetkilileri.
VELI/VASI/TEMSILCI V.ep, vasi ya da temsilci sifati ile kisisel verisi islenen gergek
kisiler.
ZIYARETCI S.irke.timizin sahip oldugu ﬁziks.el .}/e.rléskelere cesitli amag}grla
girmis olan veya internet sitelerimizi ziyaret eden gercek kisiler.
Sirketimizin Insan Kaynaklari, Uretim ve hizmet siireglerinin
. - yiiriitiilmesinde verilerini isledigi kisi kategorileri ve veri isleme
DIGER ; e e . . - .
stiregleri ile ilgili olan ii¢lincii taraf gercek kisiler (Orn. Aile
Bireyleri ve Yakinlar, Calisan Referanslari)

VERI KATEGORIZASYONU




Kimligi belirli veya belirlenebilir bir gergek kisiye ait oldugu agik olan;
kismen veya tamamen otomatik sekilde veya veri kayit sisteminin bir

KIMLIK BILGISI | parcasi olarak otomatik olmayan sekilde islenen; Ehliyet, Niifus
Ciizdani, Ikametgah, Pasaport, Avukathik Kimligi, Evlilik Ciizdan: gibi
dokiimanlarda yer alan bilgiler.

Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan;
ILETISIM kismen veya tamamen otomatik sekilde veya veri kayit sisteminin bir
BILGISI parcasi olarak otomatik olmayan sekilde islenen; telefon numarasi,
adres, e-mail gibi bilgiler.
Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan,
kismen veya tamamen otomatik sekilde veya veri kayit sisteminin bir
67LUK BILGISi pz';lr(;as'1 o}arak otomat.11'< olin'qa?yan. §ek11de islenen; galils'anlf':trn}nz"m veya
Sirketimizle ¢aligsma iliskisi igerisinde olan gercek kisilerin 6zliik
haklarinin olugsmasina temel olacak bilgilerin elde edilmesine yonelik
islenen her tiirlii kisisel veri
Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan,
HUKUKI iSLEM kismen veya tamamer} otomatik sekil'de V'eya veri kayit §isteminin bir
VE UYUM parcasi olarak otomatik olmayan sekilde islenen; hukuki alacak ve
BILGISi haklarimizin tespiti, takibi ve bor¢larimizin ifas1 ile kanuni
yiikiimliiliiklerimiz ve sirketimizin politikalarina uyum kapsaminda
islenen kisisel verileriniz.
Kimligi belirli veya belirlenebilir bir gergek kisiye ait oldugu agik olan
MUSTERI ISLEM | ve veri kayzt sistemi icerisinde yer alan; iiriin ve hizmetlerimizin
BILGISI kullanimina yénelik kayztlar ile miisterinin iiriin ve hizmetleri kullanimi
i¢in gerekli olan talimatlar1 ve talepleri gibi bilgiler.
FiZIKSEL Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu agik olan
MEKAN ve veri kayit sistemi igerisinde yer alan; fiziksel mekéna giriste, fiziksel
GUVENLIK mekanin igerisinde kalig sirasinda alinan kayitlar ve belgelere iliskin
BILGISI kisisel veriler.
ISLEM Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu agik olan
GUVENLIGI | ve veri kayzt sistemi igerisinde yer alan; faaliyetler yiiriitiiliirken teknik,
BILGISI idari, hukuki ve ticari giivenligin saglamasi i¢in islenen kisisel veriler.
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Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu agik olan
ve veri kayit sistemi icerisinde yer alan; ticari, teknik ve idari

RISK YONET M1 risklerimizi yonetebilmemiz i¢in bu alanlarda genel kabul gérmiis
BILGISI C o . e
hukuki, ticari teamiil ve diiriistliik kuralina uygun olarak kullanilan
yontemler vasitasiyla islenen kisisel veriler.
Kimligi belirli veya belirlenebilir bir gergek kisiye ait oldugu agik olan,
kismen veya tamamen otomatik sekilde veya veri kayit sisteminin bir
FINANSAL parcasi olarak otomatik olmayan sekilde islenen; sirketimizin ilgili kisi
BILGI ile kurmus oldugu hukuki iliskinin tipine gdre yaratilan her tiirlii
finansal sonucu gosteren bilgi, belge ve kayitlara iligkin islenen kisisel
veriler.
PERFORMANS | Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan,
VE KARIYER | kismen veya tamamen otomatik sekilde veya veri kayit sisteminin bir
GELISIM parcasi olarak otomatik olmayan sekilde islenen; ¢alisanlarimizin veya
BILGISI Sirketimizle ¢alisma iliskisi icerisinde olan gercek kisilerin
(MESLEKI performanslarinin 6l¢iilmesi ile kariyer gelisimlerinin sirketimizin insan
DENEYIM kaynaklar1 politikas1 kapsaminda planlanmasi ve yiiriitiillmesi amaciyla
BILGIST) islenen kisisel veriler
Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan;
kismen veya tamamen otomatik bir sekilde veya veri kayit sisteminin
GORSEL/ISITSEL | bir parcas1 olarak otomatik olmayan sekilde islenen kisisel veridir; Orn:
BILGI fotograf ve kamera kayitlar1 (Fiziksel Mekan Giivenlik Bilgisi
kapsaminda giren kayitlar haric¢), ses kayitlar ile kisisel veri igeren
belgelerin kopyasi niteligindeki belgelerde yer alan veriler.
CALISAN
YAK];I;IIIJC\}/IES;A ILE Calisanlarin yakin ve aile liyelerine iliskin veriler.
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REFERANS .. e .
BILGISi Calisan ve adaylarina referans olan kisilere iliskin veriler.
OZEL NITELIKLI
KISISEL
VERILER Saglik ve cinsel hayata iligskin veriler.
(SAGLIK/CINSEL
HAYAT)
O7EL NIiTELIKLI .Irk, etnik koken, siyasi diisiince, felsefi inang, dm,. me%hep Xeya diger
KiSISEL inanclar, kilik ve kiyafet, dernek, vakif ya da sendika iiyeligi, ceza
VERILER II mahk}lmlygtl ve giivenlik tedbirleriyle ilgili veriler ile biyometrik ve
genetik veriler.

3. BOLUM: KiSISEL VERILERIN iSLENMESININ HUKUKi DAYANAKLARI VE
AMACLARI

I. KiSISEL VERILERIN ISLENMESININ HUKUKI DAYANAKLARI

1. Genel ilkeler
Sirket’imiz tarafindan kisisel verilerin iglenmesine yonelik hukuki dayanaklar farklilik gdsterse de
her tiirlii kisisel veri isleme faaliyetinde Kanun’un 4.maddesinde genel ilkelere uygun olarak
hareket edilmektedir. Buna gore; her tiirlii veri islemesinde

a) Hukuka ve diiriistliik kurallarina uygun olma,

b) Dogru ve gerektiginde gilincel olma,

c) Belirli, agik ve mesru amagclar icin islenme,

d) Islendikleri amacla baglantili, smirli ve 8l¢iilii olma,

e) Ilgili mevzuatta dngoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme
genel ilkeleri géz onilinde tutulmaktadir.

2. Hukuka Uygunluk Sebepleri
A) Kisisel ilgili Kisinin Acik Rizasinin Bulunmasti

Kisisel verilerin islenme sartlarindan biri sahibinin agik rizasidir. Ilgili kisinin agik rizas1 belirli bir
konuya iligkin, bilgilendirilmeye dayali olarak ve 6zgiir iradeyle agiklanmalidir.
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B) Kanunlarda A¢ik¢a Ongoriilmesi
Ilgili kisinin kisisel verileri, kanunda agik¢a ongoriilmesi halinde hukuka uygun olarak
islenebilecektir. Ornegin, Kimlik Bildirme Mevzuati uyarinca Calisanlarimizin kimliklerinin yetkili
mercilere bildirilmesi.

C) Fiili Imkénsizlik Sebebiyle Ilgilinin A¢tk Rizasinin Alinamamast
Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda olan veya rizasina gegerlilik
taninamayacak olan kisinin kendisinin ya da baska bir kiginin hayati veya beden biitiinliigiinii
korumak i¢in kisisel verisinin islenmesinin zorunlu olmasi halinde ilgili kisinin kisisel verileri
islenebilecektir. Ornegin, bayginlik gegiren ¢alisamn kan grubu bilgisinin hekim ile paylasilmas.

D) Sozlesmenin Kurulmast veya Ifasiyla Dogrudan Ilgi Olmasi
Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin
taraflaria ait kisisel verilerin islenmesinin gerekli olmasi halinde kisisel verilerin islenmesi
miimkiindiir. Ornegin, is sézlesmesinin kurulmasi icin adaydan CV alinmasi, sozlesme kapsaminda
tebligat yapilabilmesi i¢in adres alinmasi.

E) Sirketin Hukuki Yiikiimliiliigiinii Yerine Getirmesi
Sirket’imizin veri sorumlusu olarak hukuki yiikiimliiliiklerini yerine getirmesi i¢in islemenin
zorunlu olmasi1 halinde ilgili kisinin kisisel verileri islenebilecektir. Ornegin, Asgari Gegim
Indiriminden Calisan: yararlandirmak icin, aile bilgisinin iglenmesi.

F) Ilgili Kiginin Kisisel Verisini Alenilestirmesi
Ilgili kisinin, kisisel verisini kendisi tarafindan alenilestirilmis olmasi halinde kisisel veriler
islenebilecektir. Ornegin, Sirketimiz miisterilerinin internet iizerinde herkese acik bir platformda
sikdyet, talep veya onerilerini sunmasi halinde bu miisteriler ilgili bilgilerini alenilestirmis olur.
Bu durumda Sirketimiz yetkilisi tarafindan, sikdyet, talep veya onerilere cevap verme amaciyla
stmrlt olmak kaydiyla verilerin iglenmesi miimkiindiir.

G) Bir Hakkin Tesisi veya Korunmast icin Veri Islemenin Zorunlu Olmasi
Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri iglemenin zorunlu olmasi halinde 1ilgili
kisinin kisisel verileri islenebilecektir. Ornegin, ispat niteligi olan verilerin (satis sézlesmesinin,
faturanin) saklanmasi ve gerekli oldugu anda kullanilmasu.

H) Sirketimizin Mesru Menfaati icin Veri Islemenin Zorunlu Olmasi
Ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla Sirket’imizin mesru menfaatleri
i¢in veri islemesinin zorunlu olmas1 halinde ilgili kisinin kisisel verileri islenebilecektir. Ornegin,
Sirketin giivenlik kamerasi ile hirsizliga karsi veya is giivenligi amaciyla kritik noktalarinin
izlenmesi.

3. Ozel Nitelikli Kisisel Verilerin islenmesi ve Hukuka Uygunluk Sebepleri
Sirket’imiz tarafindan 6zel nitelikli kisisel veriler ilgili kisinin acik rizasi yok ise ancak, Kurul
tarafindan belirlenecek olan yeterli dnlemlerin alinmasi kaydiyla ancak kanunlarda ongdriilen
hallerde islenebilir. Ilgili kisinin saghigina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise
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ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
yiikiimliiliigl altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenebilir. Hangi
nedene dayanirsa dayansin, isleme siireglerinde daima genel veri isleme ilkeleri dikkate alinmakta
ve bu ilkelere uygunluk saglanmaktadir ( Kanun m. 4; bkz. yukarida 2. B6lim, I, 1).

II. KISISEL VERILERIN iSLENME AMACLARI

Sirket’imiz Kanunun 5. maddesinin 2. fikrasinda ve 6. maddenin 3. fikrasinda belirtilen kisisel veri
isleme sartlar1 icerisindeki amaglarla ve kosullarla sinirli olarak kisisel veriler islemektedir. Veri
isleme stirecinde yukarida belirtilen hukuki dayanaklar dikkate alinmakta, diger hukuka uygunluk
sebepleri bulunmuyor ise ilgilinin rizasi talep edilmektedir. Burada da 4. Madde kapsaminda genel
ilkeler denetimi yapilmakta, her seyden 6nce veri isleme faaliyetinin genel olarak hukuka uygunluk
ilkelerine uyumlu olmas1 aranmaktadir. ilgilinin rizasi ise "agik, bilgilendirmeye ve 6zgiir iradeye
dayali bicimde" alinmaktadir. Kisisel verilerin islenme amaclari ayrica Sirketimizin “Kisisel Veri
Envanteri” nde de belirtilmektedir.

Sirketimiz birimlerinde kisisel veriler 6zellikle asagidaki amagclarla islenmektedir;

e Isveren olarak is sdzlesmesinden dogan karsilikli yiikiimliiliiklerin yerine getirebilmesi icin
CALISANLARIN, OGRENCI VE STAJYERLERIN (genis anlamda ¢alisanlarin) ve bunlarin
VELIi/VASI TEMSILCILERI’nin kisisel verilerinin islenmesi gerekmektedir. Calisanlarin
kisisel verileri; hukuka ve diiriistliik kurallarina uygun, dogru ve gerektiginde giincel; belirli, agik
ve mesru amagclar dogrultusunda; amacla baglantili, sinirh ve 6lgiilii bir bicimde islenmekte ve
saklanmaktadir. Bu kapsamda, c¢alisanlarin kanunlara uygun olarak ¢alistirilabilmesi i¢in gerekli
olan amaglar dogrultusunda, is s6zlesmesinin kurulmasi, ifast ve sona ermesi siireglerinin hukuka
uygun sekilde yiirtitiilmesi, temel hak ve 6zgiirliiklere aykir1 olmamak kosuluyla Sirketin mesru
menfaatleri, kanunda a¢ik olarak Ongoriilen durumlar, calisan istthdamina bagh hukuki
yiikiimliiliklerin yerine getirilmesi, yasal takip durumlarinda hakkin tesisi, kullanilmasi ve
korunmasi i¢in veri islemenin zorunlu olmasi durumlar1 ve bunlarin disinda kalan durumlarda
calisanlardan talep edilecek acik, bilgilendirmeye dayanan ve calisanlarin 6zgiir iradesi ile
aciklayacagi rizasi, kisisel veri islemesinin hukuki dayanaklarini olugturmaktadir.

e Sirketin istigal konusunun gerektirdigi faaliyetler kapsaminda, isverenin mesru menfaatleri
calisanlarin kisisel verilerinin islenmesini gerekli kilmaktadir. Nitekim, suistimallerin 6nlenmesi,
hirsizligin engellenmesi, genel giivenlik veya is saglig1 ve giivenliginin saglanmasi gibi nedenlerle
calisanlarin kisisel verilerini isleme faaliyeti yapilabilmektedir. Ancak, bu durumda da
calisanlarin temel hak ve 6zgiirliiklerine zarar verilmemesine biiyiik bir 6zen gosterilmektedir.

e “Calisan” statiisiine geg¢ildikten sonra (¢alisan adayligi kategorisinde talep edilmemektedir)
calisanin sendikaya liye olmasi1 durumunda sendika iiyeligi de yasal mevzuatin gerekliliklerinin
yapilabilmesi i¢in kanunun agik hiikiimleri geregi islenebilmektedir. Bunun diginda caligsanlarin,
ik, etnik koken, siyasi diislince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet
kural olarak kanunda agik¢a Ongoriilmiis olmadig: siirece, islenen kisisel veriler arasinda yer
almamakta, istisnai bir uygulamaya gidilecek ise, kisisel veriler islenmeden once gereklilikler
0zenle degerlendirilmekte ve ilgiliden acik riza alinmaktadir. Sirket’imizin bilgi iletisim araclari
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(telefon, mobil telefonlar, bilgisayarlar ve internet) iizerinde denetim ve gozetimler soz
konusudur. 5651 sayili Kanun,ilgili mevzuatlar ve Sirket’imizin mesru menfaatleri s6z konusu
uygulamalarin hukuki dayanaklarini olusturmaktadir.

e Calisanlarimizin yani sira, ziyaretcilerimiz ile Sirket’imiz sisteminden internete baglanan diger
kisi kategorilerimiz de s6z konusu isleme kapsaminda yer alabilmektedir. Sirket araclarinda
"giivenlik, araglarin ve personelin daha etkili bir bicimde yonetimi" gerekgeleriyle arag takip
sistemi uygulanabilmektedir. S6z konusu faaliyet de Sirket’imizin mesru menfaatlerine
dayanmakla birlikte calisanlarin temel hak ve Ozgiirliikklerine zarar vermemek kaydiyla
gergeklestirilmektedir.

v  CALISAN YAKIN VE AILE UYELERI’nin kisisel verileri de acil durum siireglerinde
irtibatin ve iletisimin saglanmas1 (6rnegin bir kaza durumunda haber verilmesi), asgari ge¢cim
indirimi gibi hukuki yiikiimliiliiklerin yerine getirilmesi ve ¢alisan iliskileri siiregleri ile baglantili
olarak islenmektedir.

v'4857 sayih Is Kanunu, 6098 sayili Borglar Kanunu m.419, Kisisel Verilerin Korunmasi
Hakkindaki 6698 sayili Kanun ve ilgili mevzuata gore Sirket’imiz, i bagvurusunda bulunan
CALISAN ADAYLARY’ nin isim, adres, dogum tarihi, e-posta adresi, telefon numarasi ve diger
iletisim bilgileri, 6zge¢mis, Oon yazi, gecmis veya ilgili i tecriibesi veya diger tecriibe, egitim
durumu, transkript, dil test sonucglar1 veya is bagvurusuna iligkin destekleyici veya agiklayici
belgeler, video konferans, telefon gibi araglarla veya yiiz ylize miilakat yapilmasi durumunda
miilakat sirasinda elde edilen bilgilerin kayitlari, is bagvurusunda belirtmis oldugunuz referanslar
gibi kisisel bilgileri isleyebilmektedir. Calisan adayligi baglaminda, adaymn yetkinlikleri ile
dogrudan ilgili olmayan herhangi bir kisisel bilgiyi ve ozellikle 6zel (hassas) nitelikli verileri
(kisilerin 1rki, etnik kdkeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve
giivenlik tedbirleri, biyometrik ve genetik verileri) belirtmekten kaginmasi, yazili olarak verilen
CV ve belgelerde ilgili kisimlar varsa karartilarak Sirkete teslimi dnemle tavsiye edilmektedir.
Ayrica, adayin 6zgegmisinde yer alan ve bu siirecte verisi islenen REFERANS KiSI/KiSILERE
AIT KISISEL VERILER (isim, soy isim, telefon, e-posta vb) igin, s6z konusu kisinin
bilgilendirilmesi ve agik rizasi(lari)nin alinmasinin adayin sorumlulugunda oldugunu bilerek
Sirket’e ulastirilmasi1 gerekmektedir.

e TEDARIKCI/ALT ISVEREN YETKILi VE CALISANLARDI’nin kisisel verileri de
Sirket’imizce islenebilmektedir. Nitekim 6331 sayili Kanunda asil igverene is saglig ve giivenligi
ile ilgili olarak baska isyerinden gelen calisanlar ile ilgili olarak kontrol edilmesi gereken belgeler
ve bilgiler belirtilmis bulunmaktadir. Ayni sekilde 4857 sayili Is Kanunu’nda ve 5510 sayili
Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu’nda da alt igveren is¢ileri ve gegici isciler ile
ilgili asil igverene yiikiimliiliikler getirilmis ve bu kapsamda kontrol edilmesi gereken hususlar
belirtilmistir. Buna gore tedarikg¢i ve baska isverene bagli olarak isyerinde ¢alisan is¢ilerin kisisel
verilerinin iglenmesi basta s6z konusu yasal diizenlemelerin gerekleri ve hukuki yiikiimliiliiklerin
yerine  getirilmesi olmak iizere Sirket’imizin mesru menfaatlerine dayanmaktadir.
URUN/HIZMET ALAN KIiSILER VEYA BUNLARIN YETKILILERININ verileri de ilgili
kisi ile s6z konusu olan ticari faaliyet ve hukuki iliski kapsaminda islenmektedir.

e Kisisel veriler, ayrica:

1. Acil Durum Yonetimi Siireclerinin Yiiritiilmesi
2. Bilgi Giivenligi Siireglerinin Yiiriitiilmesi
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Calisan Aday1 / Stajyer / Ogrenci Segcme Ve Yerlestirme Siireglerinin Yiiriitiilmesi

Calisan Adaylarinin Bagvuru Siireclerinin Yiiriitiilmesi
Calisan Memnuniyeti Ve Baglilig1 Siireclerinin Yiiriitiilmesi

Calisanlar I¢in Is Akdi Ve Mevzuattan Kaynakli Yiikiimliiliiklerin Yerine Getirilmesi
Calisanlar I¢in Yan Haklar Ve Menfaatleri Siireclerinin Yiiriitiilmesi

Denetim/Etik Faaliyetlerinin Yiiriitiilmesi
Egitim Faaliyetlerinin Yiiritiilmesi

. Erisim Yetkilerinin Y{iriitiilmesi

. Faaliyetlerin Mevzuata Uygun Yiiriitiilmesi

. Finans Ve Muhasebe Islerinin Yiiriitiilmesi

. Firma/Uriin/Hizmetlere Bagllik Siireclerinin Yiiriitiilmesi
. Fiziksel Mekan Giivenliginin Temini

. Gorevlendirme Siireclerinin Yiiriitiilmesi

. Hukuk Islerinin Takibi Ve Yiiriitiilmesi

. I¢ Denetim/Sorusturma/istihbarat Faaliyetlerinin Yiiriitiilmesi
. lletisim Faaliyetlerinin Yiriitiilmesi

. 1nsan Kaynaklar1 Siireglerinin Planlanmasi

. Is Faaliyetlerinin Yiritilmesi / Denetimi

. Is Saglig1 / Giivenligi Faaliyetlerinin Yiiritiilmesi

. Is Streglerinin lyilestirilmesine Y6nelik Onerilerin Alinmasi Ve Degerlendirilmesi
. Is Siirekliliginin Saglanmasi Faaliyetlerinin Yiiriitiilmesi

. Lojistik Faaliyetlerinin Yiriitiilmesi

. Mal / Hizmet Satin Alim Siire¢lerinin Yiiriitiilmesi

. Mal / Hizmet Satis Sonras1 Destek Hizmetlerinin Yiirtitiilmesi
. Mal / Hizmet Satis Stireclerinin Yiriitilmesi

. Mal/Hizmet/Uretim Ve Operasyon Sireglerinin Yriitilmesi

. Miisteri Iligkileri Siire¢lerinin Yiiriitiilmesi

. Miisteri Memnuniyetine YOnelik Aktivitelerin Yiiriitiilmesi

. Organizasyon Ve Etkinlik Yo6netimi

. Pazarlama Analiz Calismalarinin Yiriitiilmesi

. Performans Degerlendirme Siire¢lerinin Yriitiilmesi

. Reklam/Kampanya/Promosyon Siireclerinin Yiiriitiilmesi

. Risk Yonetimi Siireglerinin Yiiriitilmesi

. Saklama Ve Arsiv Faaliyetlerinin Yiiriitiilmesi

. Sosyal Sorumluluk Ve Sivil Toplum Aktivitelerinin Yiiriitiilmesi
. S6zlesme Siireglerinin Yiriitilmesi

. Sponsorluk Faaliyetlerinin Yiiriitiilmesi

. Stratejik Planlama Faaliyetlerinin Yiiriitiilmesi

. Talep / Sikayetlerin Takibi

. Tasinir Mal ve Kaynaklarin Giivenliginin Temini

. Tedarik Zinciri Yonetimi Siireclerinin Yiiriitiilmesi

. Ucret Politikasiin Yiiriitiilmesi
. Uriin/Hizmetlerin Pazarlama Siireglerinin Yiiriitiilmesi

. Veri Sorumlusu Operasyonlarinin Giivenliginin Temini
. Yabanc1 Personel Calisma Ve Oturma izni Islemleri
. Yatirim Siireglerinin Yiiriitiilmesi
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49. Yetenek / Kariyer Gelisimi Faaliyetlerinin Yiiriitiilmesi
50. Yetkili Kisi, Kurum ve Kuruluglara Bilgi Verilmesi

51. Yonetim Faaliyetlerinin Yiiriitiilmesi

52. Ziyaret¢i Kayitlarinin Olusturulmasi ve Takibi

amagclariyla ilgili birimlerimizde islenmektedir.

o Isyerlerimizde is saghg1 ve giivenligi, genel giivenlik, iiriin giivenligi amaglariyla isyerinde
kamera ile izleme faaliyeti ve Ziyaret¢i Kayitlari, Sirketimizin mesru menfaatleri dikkate
alinarak, ziyaret¢ilerimizin, bu kapsamda verisi islenen kisilerin ve 6zellikle ¢alisanlarin temel
hak ve ozgiirliiklerine zarar vermemek kaydiyla gerceklestirilmektedir.

4. BOLUM: KiSISEL VERILERIN SAKLANMASI, SILINMESI, YOK EDILMESI
VE ANONIMLESTIRILMESI

Sirket’imiz, Tirk Ceza Kanunu’nun 138.maddesinde ve isbu Kanun’un 7. maddesinde
diizenlendigi iizere ilgili kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde Sirket’imizin kendi kararina istinaden veya ilgili
kisinin talebi {izerine kisisel veriler silinir, yok edilir veya anonim hale getirilmektedir.

I. KiSISEL VERILERIN SAKLANMASI VE SAKLAMA SURELERI

Sirket’imiz, oncelikle ilgili kanunlarda ve mevzuatta 6ngoriilmesi durumunda kisisel verileri ilgili
mevzuatta belirtilen siire boyunca saklanmaktadir. Kisisel verilerin ne kadar siire boyunca
saklanmas1 gerektigine iliskin mevzuatta bir siire diizenlenmemisse, ilgili kisi ile baglantili hukuki
iligki kapsaminda s6z konusu olabilecek zamanasimi/hak diisiiriicii siireler dikkate alinarak saklama
siireleri belirlenmektedir. Kisisel Verilerin Saklanmasi ile ilgili olarak “Kisisel Verilerin
Saklanmasi ve imhas1” prosediirii yiiriirliige sokulmus olup, “Kisisel Veri Envanteri” nde detayli
saklama stireleri belirtilmis bulunmaktadir.

II. KISISEL VERILERIN SIiLINMESI, YOK EDILMESI VE
ANONIMLESTIRILMESI
Tiirk Ceza Kanunu’nun 138. maddesinde ve Kanun’un 7.maddesinde diizenlendigi iizere ilgili
kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde Sirket’imizin kendi kararina istinaden veya ilgili kisinin talebi {izerine
kisisel veriler silinmekte, yok edilmekte veya anonim hale getirilmektedir. Bu kapsamda
Sirket’imiz ilgili yiikiimliiligiinii bu boliimde ag¢iklanan yontemlerle yerine getirmektedir.

1. Kisisel Verilerin Silinmesi

A) Kisisel Verilerin Silinmesi Islemi
Sirket’imiz ilgili kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya ilgili kisinin talebi
iizerine kisisel verileri silinebilir. Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin
hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Sirketimizce, silinen
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kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi i¢in gerekli her tiirlii
teknik ve idari tedbirler alinmaktadir.

B) Kisisel Verilerin Silinmesi Siireci
Kisisel verilerin silinmesi isleminde izlenmesi gereken siirec¢ asagidaki gibidir:
e Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.
e Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri i¢in ilgili
kullanicilarin tespit edilmesi.
e Ilgili kullanicilarm erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve ydntemlerinin
tespit edilmesi.
e Ilgili kullanicilarm kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki ve
yontemlerinin kapatilmasi ve ortadan kaldirilmasi.

C) Kigsisel Verilerin Silinmesi Yontemleri
Kisisel veriler ¢esitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun yontemlerle
silinmektedir.

2. Kisisel Verilerin Yok Edilmesi

A) Kisisel Verilerin Yok Edilmesi Islemi
Sirket’imiz ilgili kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya ilgili kisinin talebi
iizerine kisisel verileri yok edebilir. Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse
tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi
islemidir. Sirketimiz, kisisel verilerin yok edilmesiyle ilgili gerekli her tiirlii teknik ve idari
tedbirleri almaktadir.

B) Kisisel Verilerin Yok Edilmesi Yontemleri
Kisisel verilerin yok edilmesi igin, verilerin bulundugu tiim kopyalar tespit edilir ve verilerin
bulundugu sistemler tek tek yok edilir.

3. Kisisel Verilerin Anonim Hale Getirilmesi

A) Kisisel Verilerin Anonimlestirilmesi Islemi
Kisisel verilerin anonimlestirilmesi, kisisel verilerin baska verilerle eslestirilerek dahi hi¢bir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale getirilmesidir.
Sirketimiz, hukuka uygun olarak islenen kisisel verilerin islenmesini gerektiren sebepler ortadan
kalktiginda kisisel verileri anonimlestirebilmektedir. Sirketimiz, kisisel verilerin anonim hale
getirilmesi i¢in gerekli her tiirlii teknik ve idari tedbirleri almaktadir.

Kanun’un 28. maddesine uygun olarak anonim hale getirilmis olan kisisel veriler arastirma,

planlama ve istatistik gibi amaglarla iglenebilir. Bu tiir islemeler Kanunun kapsami disinda olup,
ilgili kisinin acik rizas1 aranmayacaktir.
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B) Kisisel Verilerin Anonimlestirilmesi Yontemleri

Anonim hale getirme, bir veri kiimesindeki tim dogrudan ve/veya dolayli tanimlayicilarin
cikartilarak ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya bir
grup veya kalabalik i¢inde ayirt edilebilir olma 6zelligini, bir gergek kisiyle iliskilendirilemeyecek
sekilde kaybetmesidir. Bu 6zelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye
isaret etmeyen veriler, anonim hale getirilmis veri sayilir. Anonim hale getirmedeki amag, veri ile
bu verinin tanimladig kisi arasindaki bagin kopartilmasidir. Kisisel verinin tutuldugu veri kayit
sistemindeki kayitlara uygulanan otomatik olan veya olmayan gruplama, maskeleme, tiiretme,
genellestirme, rastgele hale getirme gibi yontemlerle yiiriitiilen bag koparma islemlerinin hepsine
anonim hale getirme yontemleri adi1 verilir. Bu yontemlerin uygulanmasi sonucunda elde edilen
verilerin belirli bir kisiyi tanimlayamaz olmas1 gerekmektedir.

5. BOLUM: ILGILI KiSILERIN HAKLARI

I. ILGILI KiSILERIN HAKLARININ KAPSAMI VE BU HAKLARIN
KULLANILMASI

1. Tlgili Kisilerin Haklar
Sirketimizce kisisel verisi islenen kisiler asagida yer alan haklara sahiptir:

v’ Kisisel veri islenip islenmedigini 6grenme,

v’ Kisisel verileri islenmigse buna iliskin bilgi talep etme,

v' Kisisel verilerin iglenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini

ogrenme,

v" Yurt iginde veya yurt disinda kisisel verilerin aktarildig tigiincii Kigileri bilme,

v'Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme ve
bu kapsamda yapilan islemin kisisel verilerin aktarildigi li¢iincii kisilere bildirilmesini isteme,

v'Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerin silinmesini veya yok
edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi li¢iincii kisilere
bildirilmesini isteme,

v'Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

v'Kigisel verilerin kanuna aykiri olarak iglenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme.

2. llgili Kisilerin Haklarim Kullanmasi
Ilgili Kisilerin Kanun’un 13. maddesinin 1. fikras1 geregince yukarida belirtilen haklarini
kullanmakla ilgili taleplerini, asagidaki yontemlerden ve adreslerden birisini tercih ederek
Sirket’imize iletmesi gerekli ve yeterlidir;

Basvurunun Basvuru Gonderiminde

B
asvuru Yapilacagi Adres Belirtilecek Bilgi

Yontemi
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Sahsen Basvuru
B ) ..
( a§ Vuru Zarfin iizerine “Kisisel
sahibinin
. [Genel Miidiirliik Binasi - Fatih Verilerin Korunmasi
Bizzat gelerek — -
mah. Sanayi Kiime Evler Bolgesi Kanunu
Kimligini tevsik No:44, Bayirkdy Beldesi Kapsaminda Bilgi Talebi”
Merkez/Bilecik 11120]
Edici belge ile Yazilacaktir.
[Kiigiikbakkalkdy mah. Dudullu cad.
R2 Blok Sit. Brandium apt. No:23-
25B/259 Atasehir/iISTANBUL]
Basvurmasi) | |
[Genel Miidiirliik Binasi - Fatih
mah. Sanayi Kiime Evler Bolgesi
Noter No:44, Bayirkdy Beldesi Tebligat zarfina “Kisisel
Merkez/Bilecik 11120] Verilerin Korunmasi
vasitasiyla o
) Kanunu Kapsaminda Bilgi
Tebligat .
[Kii¢likbakkalkdy mah. Dudullu cad. Talebi” yazilacaktir
R2 Blok Sit. Brandium apt. No:23-
25B/259 Atasehir/iISTANBUL]
“Giivenli
Elektronik
. ¢ :’0111 E-postanin konu kismina
imza
ile imzal L [- “Kisisel Verilerin
lle imzalanarak | 3¢curide kvvk@hs01.kep.tr] Korunmasi
Kayitl o .
Efe }lliltri)nik Kanunu Bilgi Talebi”
Posta (KEP) Yazilacaktir.
Yoluyla
Basvuruda;

Ad, soyad1 ve bagvuru yazili ise imza, T.C. vatandaglar1 i¢in T.C. Kimlik Numarasi, yabancilar i¢in
uyrugu, pasaport numarasi veya varsa kimlik numarasi, tebligata esas yerlesim yeri veya is yeri
adresi, varsa bildirime esas elektronik posta adresi, telefon ve faks numarasi, talep konusu,
bulunmasi zorunludur. Konuya iliskin bilgi ve belgeler de basvuruya eklenir.
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Ilgili kisi adina iiciincii kisiler tarafindan talepte bulunulmasi miimkiin degildir. ilgili kisinin kendisi
disinda bir kiginin talepte bulunmasi i¢in konuya iliskin olarak ilgili kisi tarafindan basvuruda
bulunacak kisi adina diizenlenmis 6zel vekaletname bulunmalidir. Tlgili kisi olarak kullanmayz talep
edilen hakka iligkin aciklamalari igeren basvuruda; talep edilen hususun agik ve anlasilir olmasi,
talep edilen konunun ilgili kisiye iliskin olmasi veya baskas1 adina hareket ediliyor ise bu konuda
ozel olarak yetkili olunmas1 ve yetkinin belgelendirilmesi, basvurunun kimlik ve adres bilgilerini
icermesi ve bagvuruya kimliginizi tevsik edici belgelerin eklenmesi gerekmektedir.

Igili Kisi Bagvuru Formu, Sirketimizin web sitesinde mevcut bulunmaktadir.

3. Basvurulara Cevap Verilmesi

Ilgili kisinin, talebini dngoriilen usule uygun olarak Sirket’imize iletmesi durumunda, Sirket’imiz
talebin niteligine gore en kisa siirede ve en ge¢ otuz giin iginde ilgili talebi iicretsiz olarak
sonuglandiracaktir. Ancak, islemin ayrica bir maliyeti gerektirmesi héalinde, Sirketimiz tarafindan
basvuru sahibinden Kurul tarafindan belirlenen tarifedeki {icret alinacaktir. Sirketimiz, bagvuruda
bulunan kisinin ilgili kisi olup olmadiginm tespit etmek adina ilgili kisiden bilgi talep edebilir.
Sirketimiz, ilgili kisinin bagvurusunda yer alan hususlar1 netlestirmek adina, ilgili kisine bagvurusu
ile ilgili soru yoneltebilir. Basvurular Sirket’imizin “Ilgili Kisi Bagvuru Prosediirii “ne gore
Sirket’imiz i¢inde yonetilmektedir.

6. BOLUM: KiSISEL VERILERIN GUVENLIGINiN SAGLANMASI

I. KiSiSEL VERILERIN HUKUKA UYGUN iSLENMESINi SAGLAMAK iCIN
ALINAN TEKNIK VE IDARI TEDBIRLER
Sirket’imiz, kisisel verilerin hukuka uygun islenmesini saglamak i¢in gerekli tiim teknik ve idari
tedbirler almaktadir. Bu kapsamda,

v'Sirket’imiz kapsaminda VERBIS sistemine uyumlu Veri Envanteri ¢ikarilmakta (Data
Mapping), burada hukuka ve amaca uygunluk denetimleri yapilmaktadir.

v'Sirket’imizin ilgili kigilere ait aydinlatma yiikiimliiliigiiniin eksiksiz olarak ve dogru bigimde
yerine getirilebilmesi i¢in “Kisisel Verilerin islenmesinde Aydinlatma Esaslar1 Prosediirii”
yiiriirliige konulmus bulunmaktadir.

v'Calisanlar, kisisel verilerin korunmasi mevzuati konusunda bilgilendirilmekte ve egitilmektedir.

v'Sirket’imizin yiiriitmils oldugu tiim faaliyetler detayli olarak tiim is birimleri 6zelinde analiz
edilerek, bu analiz neticesinde ilgili is birimlerinin gerceklestirmis oldugu faaliyetler 6zelinde
kisisel veri isleme siire¢lerinde mevzuata uygunluk saglanmaktadir.

v'Sirket’imizin is birimlerinin yiiriitmis oldugu kisisel veri isleme faaliyetleri; bu faaliyetlerin
6698 Sayili Kanun’un aradig1 kisisel veri isleme sartlarina uygunlugun saglanmasi i¢in yerine
getirilecek olan gereklilikler her bir is birimi ve yliriitmiis oldugu detay faaliyet 6zelinde
belirlenmektedir.

22



v'Sirket’imiz ile c¢alisanlar arasindaki hukuki iliskiyi yoneten s6zlesme ve belgelere, Sirketin
talimatlar1 ve kanunla getirilen istisnalar disinda, kisisel verileri islememe, ifsa etmeme ve
kullanmama yiikiimliiliigli getiren kayitlar konulmakta ve bu konuda c¢alisanlarin farkindaligi
yaratilmakta ve denetimler ylriitiilmektedir.

v'Sirket’imiz ile Sirket’imizin sorumlu oldugu verileri isleyen t¢iincii taraflar arasindaki hukuki
iliskiyi yoneten sozlesme ve belgelere, Sirket’in talimatlari ve kanunla getirilen istisnalar
disinda, kisisel verileri islememe, ifsa etmeme ve kullanmama yiikiimliiliigi getiren kayitlar
konulmakta ve bu konuda “Uciincii Taraflarla Gizlilik ve Kisisel Verilerin Korunmasi
Prosediirii” yiiriirliige konulmus bulunulmaktadir .

II. OZEL NIiTELIKLI KiSiSEL VERILERIN ISLENMESINDE ALINAN
TEKNIK VE IDARI TEDBIRLER

Kanun ile birtakim kisisel verilere, hukuka aykir1 olarak iglendiginde kisilerin magduriyetine veya
ayrimciliga sebep olma riski nedeniyle 6zel 6nem atfedilmistir. Bu veriler; 1rk, etnik koken, siyasi
diistince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif'ya da sendika
iiyeligi, saglik, cinsel hayat, ceza mahk(miyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik
ve genetik verilerdir. Sirket’imiz tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka
uygun olarak islenen 6zel nitelikli kisisel verilerin korunmasinda hassasiyetle davranilmaktadir. Bu
kapsamda, Sirket’imiz tarafindan, kisisel verilerin korunmasi i¢in alinan teknik ve idari tedbirler,
ozel nitelikli kisisel veriler bakimindan 6zenle uygulanmakta ve gerekli denetimler saglanmaktadir.
Bu kapsamda;

v'Ozel nitelikli kisisel verilerin giivenligine ve islenme esaslarina iliskin olarak “Ozel Nitelikli
Kisisel Verilerin Islenmesi Prosediirii” uygulamaya konulmustur.

v'Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan ¢alisanlara yonelik, Kanun ve buna
bagli yonetmelikler ile 6zel nitelikli kisisel veri glivenligi konularinda diizenli olarak egitimler
verilmekte, gizlilik s6zlesmeleri yapilmakta, verilere erisim yetkisine sahip kullanicilarin, yetki
kapsamlar1 ve siireleri net olarak tanimlanmakta, yetki kontrolleri gerceklestirilmekte, gorev
degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkilerinin derhal kaldirilmakta ve
bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanter iade alinmaktadir.

v Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise veriler kriptografik yontemler kullanilarak muhafaza edilmektedir.
Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmakta veriler tizerinde gerceklestirilen
tiim hareketlerin islem kayitlar1 glivenli olarak loglanmakta, verilerin bulundugu ortamlara ait
giivenlik giincellemeleri takip edilmekte ve gerekli giivenlik testleri yapilmakta, test sonuglari
kayit altina alinmaktadir.

v Verilere bir yazilim aracilign ile erisilmesi durumunda bu yazilima ait kullanici
yetkilendirmeleri yapilmakta, bu yazilimlarin giivenlik testleri diizenli olarak yapilmakta, test
sonuglari kayit altina alinmaktadir. Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik
dogrulama sistemi saglanmaktadir.

v’ Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel
ortam ise, 0zel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik
onlemleri (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinmakta, bu
ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢cikislar engellenmektedir.
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v" Ozel nitelikli kisisel veriler aktarilacaksa, verilerin e-posta yoluyla aktarilmas1 gerekiyorsa
sifreli olarak kurumsal e-posta adresiyle veya Kayith Elektronik Posta (KEP) hesab1 kullanilarak
aktarilmas1 saglanmaktadir.

v" Ozel Veriler, Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir.

v Ozel verilerin, farkli fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi gergeklestirilmektedir.
Ozel verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmas: ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli dnlemler alinmakta ve evrak
“gizlilik dereceli belgeler” formatinda gonderilmektedir.

v’ Yukarida belirtilen 6nlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet sitesinde
yayimlanan Kisisel Veri Giivenligi Rehberinde belirtilen uygun giivenlik diizeyini temin etmeye
yonelik teknik ve idari tedbirler de dikkate alinmaktadir.

III. KISISEL VERILERIN HUKUKA AYKIRI ERiSIMINI ENGELLEMEK ICIN
ALINAN TEKNIK VE iDARI TEDBIiRLER
Sirketimiz, kisisel verilerin tedbirsizlikle veya yetkisiz olarak ag¢iklanmasini, erisimini,
aktarilmasimi veya bagka sekillerdeki tiim hukuka aykiri erisimi onlemek i¢in teknik ve idari
tedbirler almaktadir.

1. Kisisel Verilerin Hukuka Aykir1 Erisimini Engellemek icin Alinan Teknik Tedbirler
Sirketimiz tarafindan kisisel verilerin hukuka aykir1 erisimini engellemek icin alinan baglica teknik
tedbirler asagida siralanmaktadir:

A) Siber Giivenligin Saglanmasi
Kisisel veri giivenliginin saglanmasi i¢in oncelikle siber giivenlik iiriinleri kullanilmakta ancak
tedbirler bununla simirli birakilmamaktadir. Giivenlik duvari ve ag gecidi gibi tedbirler
alimmaktadir. Kullanilmayan yazilim ve servisler cihazlardan kaldirilmaktadir.

B) Yazilim giincellemeleri
Yama yonetimi ve yazilim gilincellemeleri ile yazilim ve donanimlarin diizgiin bir sekilde ¢aligmast
ve sistemler i¢in alinan giivenlik tedbirlerinin yeterli olup olmadiginin diizenli olarak kontrol
edilmesi saglanmaktadir.

C) Erisim Sinirlamalart

Kisisel veri igeren sistemlere erisim de sinirlandirilmaktadir. Bu kapsamda calisanlara, yapmakta
olduklar1 is ve gorevler ile yetki ve sorumluluklart i¢in gerekli oldugu Olclide erisim yetkisi
taninmakta ve kullanici ad1 ve sifre kullanilmak suretiyle ilgili sistemlere erisim saglanmaktadir.
S6z konusu sifre ve parolalar olusturulurken, kisisel bilgilerle iliskili ve kolay tahmin edilecek
rakam ya da harf dizileri yerine biiyiik kiiglik harf, rakam ve sembollerden olusacak
kombinasyonlarin tercih edilmesi saglanmaktadir. Buna bagli olarak, erisim yetki ve kontrol matrisi
olusturulmaktadir.
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D) Sifreleme
Giiclii sifre ve parola kullaniminin yanisira, sifre girisi deneme sayisinin sinirlandirilmasi, diizenli
araliklarla sifre ve parolalarin degistirilmesinin saglanmasi, yonetici hesabi ve admin yetkisinin
sadece ihtiya¢ oldugu durumlarda kullanilmasi i¢in agilmasi ve veri sorumlusuyla ilisikleri kesilen
calisanlar icin zaman kaybetmeksizin hesabin silinmesi ya da girislerin kapatilmasi gibi
yontemlerle erisimin sinirlandirilmast yapilmaktadir.

E) Anti Virus Yazilimlar
Kotii amaglh yazilimlardan korunmak icin ayrica, bilgi sistem agini diizenli olarak tarayan ve
tehlikeleri tespit eden antiviriis, antispam gibi Uiriinler kullanilmakta, ayrica bunlar giincel tutularak
gereken dosyalar diizenli olarak taranmaktadir. Farkli internet siteleri ve/veya mobil uygulama
kanallarindan kisisel veri temin edilecekse, baglantilarin SSL ya da daha giivenli bir yol ile
gerceklestirilmesi saglanmaktadir.

F) Kigsisel Veri Giivenliginin Takibi

e Bilisim aglarinda hangi yazilim ve servislerin ¢alistiginin kontrol edilmesi,

e Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin belirlenmesi,

e Tiim kullanicilarin islem hareketleri kaydinin diizenli olarak tutulmasi (log kayitlar1 gibi),

e Giivenlik sorunlariin miimkiin oldugunca hizl bir sekilde raporlanmasi,
Gergeklestirilmekte, ¢alisanlarin sistem ve servislerdeki giivenlik zafiyetlerini ya da bunlar
kullanan tehditleri bildirmesi i¢in resmi bir raporlama prosediirii olusturulmaktadir.
Bilisim sisteminin ¢cokmesi, kotii niyetli yazilim, servis dig1 birakma saldirisi, eksik veya hatali veri
girisi, gizlilik ve biitiinliigli bozan ihlaller, bilisim sisteminin kotiiye kullanilmasi gibi istenmeyen
olaylarda deliller toplanmakta ve giivenli bir sekilde saklanmaktadir.

G) Kisisel Veri Iceren Ortamlarin Giivenliginin Saglanmasi
Kisisel veriler, veri sorumlularmin yerleskelerinde yer alan cihazlarda ya da kagit ortaminda
saklaniyor ise, bu cihazlarin ve kagitlarin ¢alinmasi veya kaybolmasi gibi tehditlere karsi fiziksel
giivenlik onlemleri alinmaktadir. Kisisel verilerin yer aldig1 fiziksel ortamlarin dis risklere (yangin,
sel vb.) karsi uygun yontemlerle korunmakta ve bu ortamlara giris / cikislar kontrol altina
alinmaktadir.

Kisisel veriler elektronik ortamda ise, kisisel veri giivenligi ihlalini 6nlemek i¢in ag bilesenleri
arasinda erigim siirlandirilabilmekte veya bilesenlerin ayrilmasi saglanmaktadir.

Ayni seviyedeki onlemler Sirket yerleskesi disinda yer alan ve Sirkete ait kisisel veri igeren kagit
ortamlari, elektronik ortam ve cihazlar (diziistii bilgisayar, cep telefonu, flas bellekler) i¢in de
alinmaktadir. Elektronik posta ya da posta ile aktarilacak kisisel verilerin de dikkatli bir sekilde ve
yeterli tedbirler alinarak gonderilmektedir.

Calisanlarin sahsi elektronik cihazlari ile bilgi sistem agina erisim saglamasi durumunda bunlar igin
de yeterli giivenlik tedbirleri alinmaktadir.
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Kisisel veri igeren cihazlarin kaybolmasi veya calinmasi gibi durumlara karsi erisim kontrol
yetkilendirmesi ve/veya sifreleme yontemlerinin kullanilmasi yontemi uygulanmaktadir. Bu
kapsamda sifre anahtari, sadece yetkili kisilerin erisebilecegi ortamda saklanmakta ve yetkisiz
erisim Oonlenmektedir.

Kisisel veri igeren kagit ortamindaki evraklar da kilitli bir sekilde ve sadece yetkili kisilerin
erisebilecegi ortamlarda saklanmakta, s6z konusu evraklara yetkisiz erigsim onlenmektedir.

H) Kisisel Verilerin Bulutta Depolanmasi
Kisisel verilerin bulutta depolanmasi uygulamalarina da gerekti§inde basvurulabilmektedir. Bu
durumda, bulut depolama hizmeti saglayicisi tarafindan alinan giivenlik dnlemlerinin de yeterli ve
uygun olup olmadiginin Sirket tarafindan degerlendirilmesi gerekmektedir. Bu kapsamda, Kurulun
rehber ve tavsiyelerinde belirtilen 6nlemler dikkate alinmaktadir.

1) Bilgi Teknolojileri Sistemleri Tedariki, Gelistirme ve Bakimi
Sirket tarafindan yeni sistemlerin tedariki, gelistirilmesi veya mevcut sistemlerin iyilestirilmesi ile
ilgili ihtiyaclar belirlenirken giivenlik gereksinimleri goz oniine alinmaktadir.

J) Kisisel Verilerin Yedeklenmesi
Kisisel verilerin herhangi bir sebeple zarar gormesi, yok olmasi, ¢alinmasi veya kaybolmasi gibi
hallerde Sirket yedeklenen verileri kullanarak en kisa siirede faaliyete gecmeyi saglamaktadir.
Yedeklenen kisisel veriler sadece sistem yoneticisi tarafindan erisilebilir olup, veri seti yedekleri
ag disinda tutulmaktadir.

2. Kisisel Verilerin Hukuka Aykiri Erisimini Engellemek icin Alinan Idari Tedbirler
Sirket’imiz tarafindan kisisel verilerin hukuka aykir1 erisimini engellemek i¢in alinan baslica idari
tedbirler agagida siralanmaktadir:

v’ Calisanlar, kisisel verilere hukuka aykiri erisimi engellemek i¢in alinacak teknik tedbirler
konusunda bilgilendirilmekte ve egitilmektedir.

v’ Calisanlar, Ogrendikleri kisisel verileri Kanun hiikiimlerine aykir1 olarak baskasina
aciklayamayacagi ve isleme amaci disinda kullanamayacagi ve bu yiikiimliiliiglin gérevden
ayrilmalarindan sonra da devam edece8i konusunda bilgilendirilmekte ve bu dogrultuda
kendilerinden gerekli taahhiitler alinmaktadir.

v Kisisel Veri Giivenligi Politikalarinin ve Prosediirler belirlenmekte, politika ve prosediirler
kapsaminda; diizenli olarak kontroller yapilmakta, yapilan kontroller belgelenmekte,
gelistirilmesi gereken hususlar belirlenmektedir. Yine, her kisisel veri kategorisi i¢in ortaya
cikabilecek riskler ile giivenlik ihlallerinin nasil yonetilecegi de agikca belirlenmektedir.

v’ Kisisel Verilerin Miimkiin Oldugunca Azaltilmas: Kisisel veriler, dogru ve giincel olmaly, ilgili
mevzuatta 6ngoriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza edilmelidir.
Ancak, dogru olmayan, giincelligini yitirmis ve herhangi bir amaca hizmet etmeyen verilere hala
ihtiya¢ olup olmadiginin degerlendirilmekte ve ihtiya¢ duyulmayan kisisel veriler ise kisisel veri
saklama ve imha politikasi ile silinmekte, yok edilmekte veya anonim hale getirilmektedir.

v Veri Isleyenler ile iliskilerin Yénetimi: Sirket Bilgi Teknolojileri ihtiyacini karsilamak igin veri
isleyenlerden hizmet aldig1 zaman, hizmet alirken s6z konusu veri isleyenlerin kisisel veriler
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konusunda en az kendileri tarafindan saglanan giivenlik seviyesini saglandigindan emin olarak
islem yapilmaktadir. Bu kapsamda, veri isleyen ile imzalanan s6zlesmelere kisisel verilerin
korunmasi ile ilgili koruyucu diizenlemeler getirilmektedir.

IV.  KISISEL VERILERIN GUVENLI ORTAMLARDA SAKLANMASI
Sirket’imiz, kisisel verilerin glivenli ortamlarda saklanmasi ve hukuka aykiri amaglarla yok
edilmesini, kaybolmasini veya degistirilmesini dnlemek icin teknolojik imkanlar ve uygulama
maliyetine gore gerekli teknik ve idari tedbirleri almaktadir.

1. Kisisel Verilerin Giivenli Ortamlarda Saklanmasi icin Alinan Teknik Tedbirler
Sirket’imiz tarafindan kisisel verilerin giivenli ortamlarda saklanmasi i¢in alinan baslica teknik
tedbirler agagida siralanmaktadir:

v Kisisel verilerin giivenli ortamlarda saklanmasi i¢in teknolojik gelismelere uygun sistemler
kullanilmaktadir.

v Saklanma alanlarina yonelik teknik giivenlik sistemleri kurulmakta, alinan teknik 6nlemler
periyodik olarak Sirket’imizce belirlenen denetim mekanizmasi tarafindan denetlenmekte, risk
teskil eden hususlar yeniden degerlendirilerek gerekli teknolojik ¢6ziim iiretilmektedir.

v’ Kisisel verilerin giivenli bir bi¢imde saklanmasini saglamak i¢in hukuka uygun bir bi¢imde tiim
gerekli altyapilar kullanilmaktadir.

2. Kisisel Verilerin Giivenli Ortamlarda Saklanmasi icin Alinan Idari Tedbirler
Sirket’imiz tarafindan kisisel verilerin giivenli ortamlarda saklanmasi i¢in alinan baslica idari
tedbirler asagida siralanmaktadir:

v'Calisanlar, kisisel verilerin giivenli bir bigimde saklanmasimi saglamak konusunda
bilgilendirilmektedirler.

v'Sirket’imiz tarafindan kisisel verilerin saklanmasi konusunda teknik gereklilikler sebebiyle
disaridan bir hizmet alinmas1 durumunda, kisisel verilerin hukuka uygun olarak aktarildig ilgili
firmalar ile akdedilen sozlesmelere; kisisel verilerin aktarildigi kisilerin, kisisel verilerin
korunmasi amaciyla gerekli glivenlik tedbirlerini alacagina ve kendi kuruluslarinda bu tedbirlere
uyulmasini saglanacagma iligkin hiikiimlere yer verilmekte ve bu konuda Sirketin Uciincii
Taraflarla Gizlilik ve Kisisel Verilerin Korunmasi Prosediiriindeki hiikiimlere gore hareket
edilmektedir.

V. EGITIM

v'Sirket’imiz, Kisisel Verilerin korunmasi konusunda c¢alisanlarina Politika ve KVK Prosediirleri
ile KVKK Diizenlemeleri kapsaminda gerekli egitimleri verilmektedir.

v’ Egitimlerde Ozel Nitelikli Kisisel Verilerin tanimlarina ve korunmasina yonelik uygulamalara
ozellikle deginilmektedir.

v Sirket’imiz galisan1 Kisisel Verilere fiziksel olarak veya bilgisayar ortaminda erisiyorsa,
Sirketimiz ilgili ¢alisanina bu erigimler 6zelinde (6rnegin erisilen bilgisayar programi) egitim
verilmektedir.
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VI. DENETIM

1. Is Birimlerinin Kisisel Verilerin Korunmasi ve islenmesi Konusunda
Farkindaliklarinin Arttirilmasi ve Denetimi
Sirketimiz, kisisel verilerin hukuka aykir1 olarak islenmesini, verilere hukuka aykir1 olarak
erigilmesini dnlemeye ve verilerin muhafazasini saglamaya yonelik farkindaligin artirilmasi igin is
birimlerine gerekli bildirimlerin yapilmasini saglamaktadir.

2. Is Ortaklarn Ve Tedarikcilerin Kisisel Verilerin Korunmasi ve Islenmesi
Konusundaki Farkindaliklarinin Arttirilmasi ve Denetimi
Sirketimiz kisisel verilerin hukuka aykir1 olarak islenmesinin 6nlenmesi, verilere hukuka aykiri
olarak erisilmesinin Onlenmesi ve verilerin muhafazasin1i saglamaya yonelik farkindaligin
artirilmasi i¢in is ortaklarina gerekli bilgilendirmeler yapmaktadir.

3. Kisisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi
Sirket’imiz, igbu Politika ve KVK diizenlemelerine Sirketi’n tiim calisanlari, departmanlar1 ve
yiiklenicilerinin uygun hareket ettigini diizenli olarak higbir 6n bildirimde bulunmaksizin her
zaman ve re ’sen denetleme hakkini haizdir ve bu kapsamda gerekli rutin denetimleri yapmakta
veya yaptirmaktadir. Bu denetim sonuglar1 Sirketin i¢ isleyisi kapsaminda degerlendirilir ve alinan
tedbirlerin iyilestirilmesi i¢in gerekli faaliyetler yiirtitilmektedir.

Kisisel Verilerin Yetkisiz Bir Sekilde ifsas1 Durumunda Alinacak Tedbirler Sirket’imiz, Kanun’un
12. maddesine uygun olarak islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan
elde edilmesi halinde bu durumu en kisa siirede ilgili kisisine ve Kurul’a bildirilmesini saglayan
sistemi yiiritmektedir.
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